Musterweisung „Datensicherheit“ für Gemeinden

Weisung des Gemeinderates 

betreffend Datensicherheit in der Gemeinde XY

1. Geltungsbereich und Zweck

Dieses Reglement gilt für sämtliche Behörden der Gemeinde XY, insbesondere die Mitglieder des Gemeinderates, die Mitglieder der Kommissionen sowie die Mitarbeitenden der Gemeindeverwaltung der Gemeinde XY im Rahmen ihrer amtlichen oder dienstlichen Tätigkeiten. Sie bezweckt die Gewährleistung der Vertraulichkeit, Verfügbarkeit und Integrität der über die Kommunikationsmittel (Hardware/Software, E-Mail, Internet, Telefon/Natel, Funkanlagen) verbreiteten Daten sowie deren physische Aufbewahrung (Datensicherheit).

2. Grundlagen

· § 41 des Gemeindegesetzes (BGS 131.1)

· § 16 Abs. 1 Bst. c des Informations- und Datenschutzgesetzes (InfoDG) sowie §§ 12 und 13 der Informations- und Datenschutzverordnung (InfoDV)

3. Hard- und Software

Die Installation von privater Hard- und Software (einschliesslich öffentlich zugänglicher Shareware) in der Gemeindekanzlei ist grundsätzlich untersagt. Ausnahmen bewilligt der Gemeinderat. 

Für amtliche oder dienstliche Arbeiten ausserhalb der Gemeindekanzlei können private Hard- und Software oder entsprechende Einrichtungen von Dritten (etwa anderen Behörden, privaten Firmen, Familienangehörigen) grundsätzlich benutzt werden.

Jede Person behandelt ihr Passwort vertraulich. Insbesondere darf das Passwort grundsätzlich nicht an Dritte (etwa andere Mitarbeitende, Vorgesetzte, Familienangehörige) weitergegeben werden. Nach einer ausnahmsweise notwendigen Weitergabe (etwa dringender Zugriff auf Dokument nötig und Mitarbeitender ist ausser Haus), muss der Inhaber des Passwortes informiert werden. Dieser hat das Passwort unverzüglich zu ändern.

4. E-Mail

Das E-Mail (Outlook von Windows) ist kein sicheres Kommunikationsmittel. Besonders schützenswerte Personendaten und Persönlichkeitsprofile dürfen nur chiffriert (etwa PGP) übermittelt werden. Die Weiterleitung von E-Mails als Regel im Abwesenheitsassistent via Internet an private Mail-Accounts ist untersagt.

5. Telefax

Der Telefax ist kein sicheres Kommunikationsmittel. Besonders schützenswerte Personendaten und Persönlichkeitsprofile dürfen nur chiffriert (sog. End- zu Endchiffrierung) übermittelt werden.

6. Internet

Das Internet ist kein sicheres Kommunikationsmittel. Einen direkten Internetanschluss in der Gemeindekanzlei bewilligt der Gemeinderat. Im Gesuch ist ein erhebliches amtliches oder dienstliches Bedürfnis nachzuweisen (etwa Mitarbeitender benötigt Zugang für permanente Recherchen).

7. Telefon und Natel

Telefone und Natels der Gemeindekanzlei können grundsätzlich privat für kurze Gespräche genutzt werden, wenn die amtlichen oder dienstlichen Aufgaben nicht tangiert werden. Private Gespräche ins Ausland sind zu bezahlen. 

8. Funkanlage

Funkanlagen sind kein sicheres Kommunikationsmittel. Es dürfen ausschliesslich die vom Gemeinderat zum Einsatz bestimmten Funkanlagen benutzt werden, welche den Anforderungen des Fernmeldegesetzes (SR 784.10) entsprechen. 

9. Physische Ausdrucke, Aufbewahrung, Archivierung und Vernichtung der Daten

Besonders schützenswerte Personendaten, Persönlichkeitsprofile und nicht öffentlich zugängliche amtliche Dokumente sind nach Arbeitsschluss oder bei längeren Abwesenheiten vom Arbeitsplatz unter Verschluss (etwa Korpus, Panzerschrank) aufzubewahren. Diese Daten dürfen nur unter der Aufsicht der erstellenden oder empfangenden Person auf den Druckern oder Faxgeräten ausgedruckt werden.

Besonders schützenwerte Personendaten, Persönlichkeitsprofile und nicht öffentlich zugängliche amtliche Dokumente, die zur Erfüllung der Aufgaben oder zu Sicherungs- und Beweiszwecken nicht mehr benötigt werden und nicht archiviert werden, sind zu vernichten (etwa Schredder, Entsorgung in abschliessbarem Container, der von der Firma XY abgeholt und verbrannt werden).

Im übrigen sind die manuell geführten und elektronisch gespeicherten Datenbestände  gemäss § 41 des Gemeindegesetzes und der Richtlinien des kantonalen Departementes des Innern in einem sicheren abschliessbaren Raum (Schäden, Diebstahl) zu archivieren.

10. Inkrafttreten

Diese Weisung tritt am XY in Kraft. 

Einwohnergemeinde XY, Der Gemeinderat

