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Was wir beim Benutzen wissen miissen

Die Nutzung der Informatiksysteme und -anwendungen ist in der
«Weisung Uber die Benutzung von Informatiksystemen und
-anwendungen» (RRB2003-1296) geregelt und gilt fir das Personal
der kantonalen Verwaltung, der Gerichte, der kantonalen Schulen,
der kantonalen Anstalten sowie fUr das Personal der im Kanton
gelegenen und von ihm massgeblich subventionierten Spitéler. Das
vorliegende Merkblatt ist eine Zusammenfassung dieser Weisung.

Allgemeine Tipps B Grundsatzlich sollten die allgemeinen //

Benutzereinstellungen, wie sie 2 ////
von der Installation vorgegeben sind, emw, //
nicht verandert werden. il M ‘\\\\“ .

B Werden Grundeinstellungen veréandert, 7 "
sollten sich alle Benutzenden eine :
Kurzdokumentation Uber die Anderun-
gen zusammenstellen, damit sie nach
Programm-Updates oder Ahnlichem die
Einstellungen wieder vollstandig nach-
vollziehen kénnen.

B Die eigenen Datenverzeichnisse sollten
regelmaéassig durchforstet und nicht mehr
benoétigte Daten geléscht werden.
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Was mache ich
bei Problemen? 1 Analyse des Problems: Was geht nicht?

Hardware: Bildschirm, PC, Toaster, Tastatur, Maus,
Drucker, Scanner

Software: Winword, Excel usw.

2 Bei Hardware-Problemen:
Sind alle Kabel richtig eingesteckt? Kontrolle
Brennen die gewohnten Lampchen?
Habe ich das Gerat schon ein zweites Mal eingeschaltet?
Hat es noch Papier im Drucker?
Sind alle Druckerschubladen eingesetzt?

Bei Software-Problemen:

Funktionieren andere Programme?

Akzeptiert das System noch Tastatureingaben?

Ist eventuell das Programm nur als Icon dargestellt?
Ist eventuell eine Grundeinstellung veréndert?

3 KICK kontaktieren

4 AlIO-Helpdesk kontaktieren
Tel. 032 627 60 00
Fax 032 627 23 33
E-Mail: helpdesk@aio.so.ch
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Nutzung der
Informatiksysteme
und -anwendungen
im Allgemeinen

Massnahmen
bei Missbrauch

August 2003
pa@fd.so.ch

B Die Informatiksysteme und -anwendungen sind
ausschliesslich im Rahmen der geltenden Gesetze und
Vorschriften zu benutzen.

E Den Anwendern ist es insbesondere untersagt,

die Informatikinfrastruktur zur Begehung oder zur
Unterstltzung strafbarer Handlungen zu nutzen;

auf die System- und Netzwerksicherheit zuzugreifen
oder zu versuchen, die Sicherheitsvorkehrungen
zu durchbrechen;

ohne Zustimmung des zustandigen Informatikdienst-
leisters Programme auf den Personal-Computern oder
auf den zentralen Rechnern zu installieren oder an
bestehenden Programmen Anderungen vorzunehmen;

Spielprogramme oder &hnliche Angebote zu benutzen;

- Kopien von lizenzpflichtiger Software anzufertigen
oder weiterzugeben;

- unberechtigten Dritten Daten zugénglich zu machen.

B Die missbrauchliche Nutzung der Informatiksysteme und
-anwendungen stellt eine Verletzung der Dienstpflichten
dar, welche nach dem Gesetz Uber das Staatspersonal und
dem Verantwortlichkeitsgesetz sanktioniert werden

kénnen

B Bei Verdacht auf strafrechtliche Handlungen wird Straf-
anzeige erstattet.

B Bei wiederholten Verstdssen gegen die Nutzungsvor-
schriften kann betroffenen Anwenderinnen und Anwendern
in Absprache mit der vorgesetzten Stelle die Zugriffs-
berechtigung auf die Informatiksysteme entzogen werden.
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Dieses Merkblatt bietet lediglich eine vereinfachte
Ubersicht. Rechtlich verbindlich ist ausschliesslich die
Weisung Uber die Nutzung der Informatiksysteme
und -anwendungen.
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Verantwortung

der Anwenderinnen und Anwender

Die Anwenderinnen
und Anwender sind
verantwortlich fur

Nutzung zu
dienstlichen und
privaten Zwecken

a) den recht- und zweckmassigen sowie wirtschaftlichen
Einsatz und die sorgfaltige Behandlung der zur Verfigung
gestellten Informatiksysteme und -anwendungen;

b) die Nutzung der Schulungs- und Weiterbildungsangebote
im Informatikbereich;

c) die von ihnen bearbeiteten Daten;

d) die Einhaltung der Nutzungsvorschriften nach dieser
Weisung.

Die zur Verfugung gestellten Informatiksysteme und -anwendungen
einschliesslich der Mail-Dienste und des Internets sind zur Erfullung
von dienstlichen Aufgaben zu benutzen.

Die Nutzung zu privaten Zwecken
ist zulassig,

. a) wahrend der Arbeitszeit, sofern dies gelegentlich und
A in zeitlich geringem Umfang erfolgt und betriebliche
IR % Interessen nicht beeintrachtigt werden, oder
it b) ausserhalb der Arbeitszeit,
% unter der Voraussetzung, dass die
4 Weisungen eingehalten werden.
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Datenschutz Alle Anwenderinnen und Anwender haben die Vorschriften

und Datensicherheit

Dieses Merkblatt bietet lediglich eine vereinfachte
Ubersicht. Rechtlich verbindlich ist ausschliesslich die
Weisung Uber die Nutzung der Informatiksysteme

und -anwendungen.

des Informations- und Datenschutzgesetzes zu beachten
sowie die erforderlichen Vorkehren gegen Diebstahl und
Missbrauch von Daten sowie Hard- und Software zu treffen.

Daten sind durch geeignete
Massnahmen, wie Abschliessen
der Arbeitsstation oder Passwort-
benutzung, vor dem Zugriff von
unbefugten Personen zu schitzen.

Daten sind auf den Netzwerk-
laufwerken abzulegen.

Die Verwendung von Disketten
oder &hnlichen Datentragern
ist méglichst zu vermeiden.
Solche Datentrager sind unter
Verschluss aufzubewahren.
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Nutzung der Maildienste

B Besonders schitzenswerte Personendaten oder
besonders vertrauliche Informationen durfen nicht an
Mailadressaten ausserhalb des kantonalen Netzwerkes
versendet werden, sofern keine Verschlisselung oder
Authentifizierung erfolgt.

H Die Verwendung eines fremden Mailservers als Verteil-
station fur die Verbreitung von elektronischen Mitteilungen
ist ohne vorgangige Genehmigung durch die berechtigte

/\/"\W Person nicht zulassig.
|

Mailanhénge, welche von Absendern ausserhalb der
Verwaltung zugestellt werden, sind vor deren Offnung durch
Speicherung auf die Netzwerklaufwerke auf Viren zu
Uberprifen.

Iinternetnutzung

m Die Bewilligung zur Nutzung des Internets umfasst in der
Regel den reduzierten Internet-Zugang. Der oder die
Vorgesetzte einer Dienststelle kann einen uneingeschrank-
ten Internet-Zugang bewilligen, wenn dienstliche Grinde
es erfordern.

B Untersagt sind Zugriffe

a) auf kostenpflichtige Internetseiten, sofern nicht
dienstliche Grinde dies erfordern, oder

b) solche mit gesetzes- oder sittenwidrigen Inhalten.
Ausnahmen bewilligt der oder
die Vorgesetzte einer Dienst-
stelle, wenn dienstliche
Grunde dies erfordern.

H Im Internet abrufbare Programme
oder Programmteile durfen auf den
Informatiksystemen nicht installiert
oder gespeichert werden.

B Die kommerzielle Nutzung von
Internetdiensten zu privaten
Zwecken ist untersagt.

Dieses Merkblatt bietet lediglich eine vereinfachte
O . Ubersicht. Rechtlich verbindlich ist ausschliesslich die
August 2003 Im Dienste des Weisung Uber die Nutzung der Informatiksysteme
pa@fd.so.ch Kantons Solothurn und -anwendungen.



